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Handreichung zum Datenschutz an den Schulen der Edith-Stein-
Schulstiftung
-Anlage zum Datenschutzkonzept

1. Vorbemerkung

Der Umgang mit personenbezogenen Daten gehdrt seit jeher selbstverstandlich zum
Schulalltag. Von der Schulanmeldung bis zum Abschlusszeugnis gibt es kaum einen
Vorgang in der Schule, bei dem es nicht um einzelne Menschen geht. In der sich rasant
digitalisierenden Welt sind Daten eine wertvolle Ressource. Aber nicht alle Informationen
sind fur jeden bestimmt. Das Recht auf informationelle Selbstbestimmung besagt, dass jeder
Mensch Uber das Recht verfiigt, Uber die Preisgabe und Verwendung seiner personlichen
Daten zu bestimmen und selbst zu entscheiden, wann und wie bestimmte Informationen
vertffentlicht werden. Es handelt sich hier um ein verfassungsmaRig verankertes
Grundrecht, welches nicht durch individuelle Absprachen der beteiligten Personen
abgeédndert werden kann (unverauf3erliches Recht). Je mehr Funktionen und
Einsatzmdglichkeiten die modernen Technologien bieten, desto mehr Daten werden
verarbeitet - auch solche, die gesetzlich besonders geschiitzt sind. Durch die neuen
Technologien kdnnen aber auch mit relativ wenig Aufwand sehr grof3e Datenmengen
~-geklaut” werden. Deshalb ist die Einhaltung gesetzlicher Vorgaben besonders wichtig.

Nahezu alle Akteure in der Schule sind taglich mit Daten konfrontiert und an der
Datenverarbeitung beteiligt: Die Stiftungsverwaltung (z.B. Abrechnung der Finanzhilfe und
Schulgeld), die Schulleitung (z. B. bei der Meldung von Auslastungszahlen an
Schulbehoérden), Sekretariate und Gebaudemanagement (z. B. zur Organisation von
R&umen), Lehrerinnen (z. B. bei der Erhebung von Noten), Schulerinnen (z. B. bei
Beobachtungsaufgaben) und Eltern (z. B. bei Krankmeldungen).

Vor diesem Hintergrund ist eine Aufgabe von Schule die Entwicklung und Fdrderung der
Medienkompetenz ihrer Schilerinnen sowie gleichzeitig daflir Sorge zu tragen, dass die
Daten aller Beteiligten im Tatigkeitsbereich Schule angemessen geschiitzt werden. Der
Schutz personenbezogener Daten ist ein hochrangiges Rechtsgut und erfordert hohe
Sensibilitdt und Engagement.

Seit dem 25. Mai 2018 gilt die Datenschutz-Grundverordnung (DSGVO) im Gebiet der
Europaischen Union. Sie dient der Vereinheitlichung und Erhdéhung der Transparenz und
regelt unter welchen Bedingungen sogenannte personenbezogenen Daten erhoben und in
welcher Weise diese dann genutzt werden durfen. Die Schulen im Land Sachsen-Anhalt
mussen sie anwenden. Gemal Art. 140 GG gilt fur den kirchlichen Bereich hingegen
das Kirchliche Datenschutzgesetz (KDG). Die Kirche hat eine eigene
Aufsichtsbehorde. Entsprechend ist fir die Edith-Stein-Schulstiftung, als Teil der
Kirche, das KDG rechtlich bindend. Das KDG, in Kraft getreten am 24. Mai 2018,
basiert auf der DSGVO und steht im Einklang mit dieser.

Die Schulen der Edith-Stein-Schulstiftung (ESS) verstehen es als ihre Aufgabe die
rechtlichen Bestimmungen zum Datenschutz umzusetzen und ihre Schulerinnen, Lehrkréfte
und Mitarbeiterinnen zum verantwortungsvollen Umgang mit personenbezogenen Daten zu
befahigen. Dies erfordert ein engagiertes Zusammenwirken aller Beteiligten:
Schulleiterinnen, Lehrkréfte, Schultrdger und Datenschutzbeauftragte miissen gemeinsam
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daflr sorgen, dass die Schulen fiur den rechtskonformen Umgang mit personenbezogen
Daten und damit zukunftssicher aufgestellt werden.

Diese Handreichung hat das Ziel, alle Beteiligten dabei zu unterstitzen. Sie ist als
Hilfestellung gedacht, um den Umgang mit Datenschutzfragen an der Schule zu erleichtern,
zum sicheren Umgang mit praxisrelevanten Fragestellungen zu befahigen und die
Umsetzung der gesetzlichen Vorgaben zu erleichtern. Sie bildet dabei jedoch lediglich die
Grundlagen ab. Dartber hinaus gilt das Datenschutzkonzept der ESS (DSK ESS) als
formelle Richtlinie zum Datenschutz. Bei weiteren Fragen und/oder Schwierigkeiten im
Zusammenhang von  Schule  und Datenschutz, ist die/der  Dbetriebliche
Datenschutzbeauftragte der ESS fur alle Schulen des Tréagers Anlaufstelle.

Erganzung:
Wenn in Texten von staatlichen Organen wie ,DSGVO*, ,Schule® und ,Schulleiterln® die
Rede ist, dann muss dies fir uns Ubersetzt werden in:

¢ DSGVO = KDG,

e Schule = ESS (als Unternehmen, welches Schule betreibt),

e SchulleiterIn = Stiftungsvorstand.

In diesem Spannungsfeld wurde der vorliegende Text geschrieben und zur besseren
Verstandlichkeit werden die sonst Ublichen allgemeinen Texte und Formulierungen
hier ,,iibersetzt“.

2. Allgemeines

Die Verarbeitung personenbezogener Daten ist nur zuldssig, wenn eine Rechtsgrundlage fur
die Verarbeitung vorliegt. Die Datenverarbeitung muss also durch eine Rechtsvorschrift
erlaubt oder angeordnet sein oder die betroffene Person muss in die Verarbeitung wirksam
eingewilligt hat. Neben dem Vorliegen einer Rechtsgrundlage muissen, im Rahmen der
Zuldssigkeit einer Datenverarbeitung, stets die Grundsatze eingehalten werden (siehe auch
DSK ESS Nr. 3-15).

3. Welche begrifflichen Grundlagen sind beim Thema Datenschutz relevant?

(1) Personenbezogene Daten

Datenschutz bezieht sich nicht auf alle Daten, sondern vorrangig auf die spezielle Kategorie
der personenbezogenen Daten. Darunter fallen alle Angaben, durch die eine Person
eindeutig identifiziert oder identifizierbar ist. Identifizierbar ist eine natlrliche Person, die
direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu
einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen identifiziert werden kann. Hierzu gehdren beispielsweise
Name, Vertragsdaten, Wohnadresse, Telefonnummer, IP-Adresse, Foto- oder
Videoaufzeichnungen einer Person.

Daruiber hinaus zahlen aber auch weitere Informationen, die mittelbar und in Kombination mit
anderen Daten einen Rickschluss auf eine Person mdglich machen, z. B. Geburtsdatum,
physische Merkmale, Klassenzugehdrigkeit, Angaben Uber Familienverhaltnisse,
Vereinsmitgliedschaften oder Hobbys, zur Kategorie der personenbezogenen Daten.
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Im Schulbetrieb gehdren insbesondere Beobachtungen, Bewertungen von Leistungen,
Berichte sowie Bild- und Videoaufzeichnungen aus Unterricht und Schulalltag zu den
personenbezogenen Daten.

(2) Besondere Kategorien personenbezogener Daten

Personenbezogene Daten kdnnen aufgrund spezifischer Risiken auch als sensible Daten
gelten, beispielsweise dann, wenn es sich um Gesundheitsdaten oder arztliche Diagnosen
handelt. Diese Daten werden als besonders schitzenswerte Daten verstanden. Zu den
besonderen Kategorien gehéren personenbezogene Daten, aus denen die rassische und
ethnische Herkunft, politische Meinungen, religiose oder weltanschauliche Uberzeugungen
oder die Gewerkschaftszugehorigkeit hervorgehen, sowie genetische Daten, biometrische
Daten, Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung.

Im Tatigkeitsbereich Schule zahlen Stammdaten (allgemeine Daten zur Person, z. B. Name,
Klasse, Geburtstag, Anschrift, Name der Eltern, Konfession, etc.), Leistungsdaten (Daten,
die sich speziell auf erbrachte Leistungen der Schilerinnen beziehen) und Mitarbeiterdaten
(Daten, die Uber Mitarbeiterinnen gespeichert und verarbeitet werden, um beispielsweise
den Arbeitsvertrag zu erflillen) zu besonderen Kategorien personenbezogener Daten. Weil
Daten von Kindern mit héheren Risiken fir deren Rechte und Freiheiten verbunden sind,
werden diese generell als besonders schiitzenswert betrachtet. Alle Akteure in einer Schule
tragen daher eine hohe Verantwortung bei der Verarbeitung personenbezogener Daten ihrer
Schulerinnen.

(3) Betroffene Personen

Betroffene Personen sind Menschen, deren Daten verarbeitet werden. Dazu zahlen unter
anderem Schilerlnnen, Lehrerlnnen, weitere Mitarbeiterlnnen, Eltern sowie Gaste wahrend
Veranstaltungen.

(4) Datenverarbeitung

— siehe auch DSK ESS Nr. 17

Datenverarbeitung beginnt dort, wo Informationen erstmals festgehalten bzw. erhoben
werden. Verarbeitung meint daher jeden mit oder ohne Hilfe automatisierter Verfahren
ausgefuhrten Vorgang im Zusammenhang mit personenbezogenen Daten wie das Erheben,
das Erfassen, die Organisation, die Speicherung, die Anpassung oder Veranderung, das
Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung
oder eine andere Form der Bereitstellung, den Abgleich oder die Verknipfung, die
Einschrankung das Ldschen oder die Vernichtung. Dabei wird weder zwischen klassisch
analogen Daten (z. B. auf Papier) oder digitalen Daten, noch in der Art der Anwendung
unterschieden (z. B. ob im Kopiergerat vervielfaltigt oder auf den USB-Stick tbertragen).

Grunde fir die Verarbeitung personenbezogener Daten sind:
¢ die rechtmaRige Erflllung des Erziehungs- und Bildungsauftrages der Schulen,
e der Zweck oder die Durchfiihrung schulorganisatorischer Malinahmen oder
e die Einwilligung mit Nachweispflicht.

(5) Einwilligung

— siehe auch DSK ESS Nr. 3 -5

Die Verarbeitung von personenbezogenen Daten, welche nicht durch Gesetze oder
Verordnungen geregelt ist, erfordert die informierte Einwilligung der betroffenen Person bzw.
deren gesetzlichen Vertreterlnnen. Erst wenn eine betroffene Person lber die geplante
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Datenverarbeitung informiert ist und dieser zustimmt, dirfen Daten erhoben und verarbeitet
werden. Bei Verweigerung einer Einwilligung dirfen der betroffenen Person keinerlei
Nachteile entstehen.

Eine solche Einwilligung erfordert bestimmte Inhalte und Angaben, um rechtlich wirksam zu
sein. Grundsatzlich muss die Zustimmung als freie, informierte Einwilligung erfolgen, d. h. die
betroffenen Personen missen in transparenter und verstandlicher Form dartber informiert
werden, in was sie einwilligen. Eine Schriftform der Einwilligung ist zwar nicht unbedingt
notwendig, ist aber aufgrund der Nachweispflicht zu empfehlen. Die Information zu einer
Einwilligung sollte mindestens folgende Angaben enthalten:

e die fur die Datenverarbeitung verantwortliche Person, an welche die Eltern (bzw.
Schilerlnnen ab dem 16. Lebensjahr*) ihre Zustimmung richten (z. B. die
Schulleitung),

e konkrete Angaben UUber Zweck (z. B. Kurzfilmprojekt), Umfang (z. B.
Erhebungszeitraum) und Art (z. B. Foto- und Stimmaufnahme) der erhobenen Daten
sowie Uber den weiteren Weg der Datenverarbeitung (Ort und Dauer der
Speicherung, Loschfristen),

¢ den Hinweis auf Freiwilligkeit zur Datenerhebung sowie das ausdriickliche Recht auf
Auskunft, Widerruf und Datenléschung.

Bei Personen ohne oder mit eingeschrankter Einsichtsfahigkeit ist eine Einwilligung nur dann
glltig, wenn diese durch die Trager elterlicher Verantwortung erteilt wurde. Die fir die
Datenverarbeitung verantwortliche Person ist verpflichtet sich zu vergewissern, dass die
Einwilligung tatséachlich von Trégern elterlicher Verantwortung stammen.

*Anmerkung: Bezlglich des Alters gibt es verschiedene und teils widerspriichliche Aussagen. Statt
dem 16. Lebensjahr gibt es die Auffassung, dass kein konkretes Alter gilt, sondern die
Einsichtsfahigkeit fur eine bewusste Entscheidung und die kann durchaus auch schon vor dem 16.
Lebensjahr sein. Beispielsweise wird bei Bildern oft die Einsichtsfahigkeit flir die Tragweite der
Entscheidung ins Feld gefiihrt und weniger das Alter.

(6) Verantwortlichkeit

Die ESS ist juristisch ein Unternehmen und dort haftet der Vorstand. Der Vorstand delegiert
einzelne Teilaufgaben an die Schulleiterinnen, doch als Rechtsperson kann nur der
juristische Vertreter verklagt werden (Stiftungsvorstand). Dariber hinaus wird die
ordnungsgeméalRe Anwendung an die Schulleitung und Lehrerlnnen der jeweiligen Schule
delegiert. Sie tragen die Verantwortung fir die sachgemdaRe Beriicksichtigung der
Datenschutzbestimmungen im Rahmen ihrer Aufgabe. Des Weiteren steht allen Akteuren
ein/e betriebliche/r Datenschutzbeauftragte/r als Ansprechperson zur Seite.

4. Welche Grundséatze sind bei der Datenverarbeitung im Schulkontext zu
beachten?

(1) RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz
Die Datenverarbeitung muss auf rechtmafRlige Weise, nach dem Grundsatz von Treu und
Glauben, in einer fur die betroffene Person nachvollziehbaren Weise ausgefihrt werden.

Rechtmaligkeit: Die Verarbeitung der Daten beruht auf einer Rechtsgrundlage oder auf
einer Einwilligung der betroffenen Person (z. B. Einwilligungserklarung fir Tonaufnahmen im
Unterricht).
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Verarbeitung nach Treu und Glauben: Die betroffene Person muss umfassend Uber die
Verarbeitung informiert sein (z. B. schriftliche Information tber Zweck, Dauer, Speicherfrist
der Tonaufnahmen).

Transparenz: Die verantwortliche Stelle muss jederzeit umfassende Informationen an die
betroffene Person geben kdnnen, welche Daten durch wen und zu welchen Zwecken
verarbeiten werden und wurden (z. B. Nachweis uber Verwendung der Tonaufnahmen).
Hieraus ergibt sich die Notwendigkeit zur Erstellung von aussagefahigen
Verfahrensverzeichnissen.

(2) Zweckbindung

— siehe auch DSK ESS Nr. 4

Das Gebot der Zweckbindung bedeutet, dass die erhobenen Daten tatsachlich nur fir den
eingangs zugesicherten Zweck verwendet werden (z. B. Videoaufnahmen fir Feedback im
Sportunterricht). Jegliche davon abweichende, darlberhinausgehende Nutzung oder
Weitergabe der Daten ist unzuldssig. Sobald eine Aufgabe abgeschlossen ist und der Zweck
der Datenerhebung erfiillt wurde, missen die Daten geléscht werden, es sei denn eine
Rechtsvorschrift erlaubt das weitergehende Vorhalten (z. B. bei Leistungsdokumentationen)
oder es liegt eine entsprechende Einwilligung vor (z. B. bei Fotos auf der Schulhomepage).

(3) Datenminimierung

— siehe auch DSK ESS Nr. 3 + 6

Der Grundsatz der Datenvermeidung bzw. Datensparsamkeit zielt darauf ab, so wenig
personenbezogene Daten zu erheben wie méglich. Somit ist es unzuldssig, alle auffindbaren
Daten zu sammeln, um sie etwa flur mdogliche spatere Nutzungen schnell verfigbar zu
haben. In Bezug auf die im obigen Beispiel genannten Videoaufnahmen im Sportunterricht,
sollte beispielsweise nicht die komplette Unterrichtsstunde aufgezeichnet und tber l&angere
Zeit aufbewahrt werden, wenn sich der Zweck der Aufnahmen ausschlieRlich auf
Feedbackgesprache zu bestimmten Bewegungsablaufen bezieht.

(4) Richtigkeit

Die gespeicherten Daten muissen sachlich richtig und aktuell sein. Darlber hinaus missen
entsprechende MalRnahmen zur unverzuglichen Léschung oder Berichtigung von falschen
Daten bereitgehalten werden. Dieser Grundsatz trifft zum Beispiel bei einem Umzug eines
Schilers zu. Die alte Adresse muss umgehend geldscht und durch die neue Adresse ersetzt
werden.

(5) Speicherbegrenzung

Die Speicherung von Daten unterliegt einer zeitlichen Begrenzung. Personenbezogene
Daten dirfen in einer Form gespeichert werden, die die Identifizierung der betroffenen
Person nur so lange ermdglicht, wie es fir die Zwecke, fur die sie verarbeitet werden,
erforderlich ist. Beispielsweise diurfen Fotos, die mit dem Zweck der Prasentation auf der
Schulhomepage erstellt wurden, nicht langer gespeichert werden, wenn diese durch andere
Fotos mit dem gleichen Zweck auf der Homepage ersetzt werden.

(6) Integritat und Vertraulichkeit

Die Sicherheit der personenbezogenen Daten muss stets gegeben sein. Angemessene
Sicherheit ist durch geeignete technische (z. B. Datenverschliisselung, Pseudonymisierung)
und organisatorische Mal3hahmen (z. B. abschlieBbare Aktenschrénke) zu gewdahrleisten —
einschlieBlich Schutz vor unbefugter und rechtswidriger Weitergabe und Verarbeitung
(Vertraulichkeit) sowie vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung und
Schadigung, wie beispielsweise Bildmanipulation (Integritat).
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(7) Rechenschaftspflicht

Die verantwortliche Stelle (z. B. die Stiftungs-/Schulleitung) ist fir die Einhaltung des
Datenschutzes verantwortlich und muss die Einhaltung datenschutzrechtlicher Vorgaben
belegen koénnen. Zu beachten ist dabei, dass die Verarbeitung personenbezogener
Schilerlnnen- und Elterndaten im Tatigkeitsbereich Schule ein standiger Prozess ist.

(8) Informations- und Auskunftspflicht

Die ESS/ die Schulen sind verpflichtet, betroffene Personen Uber die Verarbeitung
personenbezogener Daten in praziser, transparenter, verstandlicher und leicht zuganglicher
Form in einer klaren und einfachen Sprache zu informieren. Dies gilt insbesondere fir

Informationen, die sich speziell an Kinder richten (z. B. in Form einer schriftlichen
Einwilligungserklarung).

5. Was bedeutet Auftragsdatenverarbeitung in Schulen?

Unter einer Auftragsverarbeitung versteht man jede Verarbeitung personenbezogener Daten
von Dienstleistern im Auftrag der Schule. Die Dienstleistung wird hierbei durch einen Dritten,
den Auftragsverarbeiter, erbracht (z. B. Nutzung der Dienste eines Rechenzentrums,
Nutzung webbasierter Technologien). Bevor schulfremde Dienstleister personenbezogene
Daten einsehen und verarbeiten kdnnen, muss die Schule mit dem Anbieter einen Vertrag
zur Auftragsdatenverarbeitung abschlieBen. Die ESS ist flr die Schulen kein fremder
Dienstleister, da die Schulen ein Teil der ESS sind.

In einem Vertrag zur Auftragsdatenverarbeitung werden unter anderem folgende Dinge
geregelt:

¢ Gegenstand und Umfang der Datenverarbeitung,

o Art, Zweck und Verarbeitungsweise personenbezogener Daten,

¢ Unterauftragsverhaltnisse mit Dritten (Dienstleister des Dienstleisters),

e Technische und organisatorische MalBhahmen der Datenverarbeitung.

Wenn ein solcher Vertrag abgeschlossen wird, bleibt die datenschutzrechtliche
Verantwortung weiterhin bei der Stiftung, die gegeniiber der betroffenen Person
auskunftspflichtig ist. Die Stiftung/ Schule ist dementsprechend auch verantwortlich fiir das
Treffen von technischen und organisatorischen DatenschutzmalRnahmen sowie die
Léschung der Daten zum gegebenen Zeitpunkt.

6. Welche Rechte haben Personen, deren Daten im Stiftungs-/Schulkontext
verarbeitet werden?

— siehe auch DSK ESS Nr. 14

(1) Recht auf Auskunft

Der betroffenen Person steht grundsatzlich das Recht auf Auskunft zu. Die betroffene
Person kann in angemessenen Abstanden Auskunft Gber die Datenverarbeitung, vor allem
Uber den Zweck, dariiber welche Daten verarbeitet werden und lber den Empfanger
verlangen.

(2) Recht auf Berichtigung

Resultiert eine Datenverarbeitung in unrichtigen personenbezogenen Daten der betroffenen
Person, so hat diese ein Recht auf die unverzigliche Berichtigung. Dabei ist jedoch der
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Zweck der Verarbeitung zu berilicksichtigen, sodass etwa bei Datenverarbeitungen im
offentlichen Interesse eine langere Zeitspanne bis zur Berichtigung angesetzt werden kann.

(3) Recht auf Einschrankung der Verarbeitung

Die betroffene Person hat ein Recht auf die Einschrankung der Verarbeitung ihrer
personenbezogenen Daten. Dieses Recht greift, wenn die betroffene Person die Richtigkeit
der Daten in Frage stellt, die Verarbeitung unrechtm&gig ist, die Daten zur Geltendmachung
von Rechtsanspriichen bendtigt werden, nachdem der Zweck der Datenverarbeitung sich
erledigt hat oder die betroffene Person Widerspruch eingelegt hat.

(4) Recht auf Widerspruch

Das Widerspruchsrecht beinhaltet zum einen die Mdglichkeit, der Verarbeitung eigener
Daten zu werblichen Zwecken zu widersprechen. Daruber hinaus kann beim Vorliegen
besonderer Griinde auch einer urspriinglich rechtméRigen Datenverarbeitung zu anderen
Zwecken widersprochen werden.

(5) Recht auf Datenléschung
Die betroffene Person hat das Recht, von der ESS / der Schule zu verlangen, dass sie
betreffende personenbezogene Daten unverziglich geléscht werden. Allerdings greift diese
Regelung nur, wenn einer der folgenden Griinde eingreift:
e Das Speichern der Daten ist zur Zweckerreichung der Datenerhebung nicht mehr
notwendig.
¢ Die betroffene Person widerruft inre Einwilligung in die Datenverarbeitung.
o Die Daten wurden unrechtmaRig verarbeitet.
o Die ESS/ die Schule ist aufgrund einer gesetzlichen Pflicht zur Léschung der Daten
verpflichtet.

Bei der Datenverarbeitung auf Grundlage von schulrechtlichen Vorschriften greifen die
Loschfristen des Schulgesetzes. Diese Fristen dienen der naheren Bestimmung, wie lange
die betreffenden personenbezogenen Daten fir die gesetzliche Aufgabenerfillung der
ESS/der Schule grundsatzlich erforderlich sind.

7. Was mussen Schulen beachten, um Anforderungen an die Datensicherheit zu
erfillen?

Die ESS / die Schulen haben geeignete technische und organisatorische MalRnahmen zu
erbringen, damit die Verarbeitung personenbezogener Daten datenschutzkonform ablauft.
Alle Mallnahmen missen in dem jeweiligen Verzeichnis fir Verarbeitungstétigkeiten
enthalten sein. Zu den MalRnahmen gehoéren beispielsweise:

e verschliusselte Kommunikation (verdffentlicht oder erhebt eine Schule beispielsweise
personenbezogene Daten auf ihrer Homepage, z. B. mittels eines Kontaktformulars,
muss die Seite mit einer Verschlisselung abgesichert sein),
verschlisselte Datentrager (z. B. durch Passwortschutz),

Bereitstellung eines Widerrufsformulars (z. B. auf der Schulhomepage),
Zugriffsregelungen,

verschlieBbare Raume/ Aktenschréanke,

Ubersetzung der MaRnahmen in konkrete Handlungsanweisungen,

die Fahigkeit, personenbezogene Daten und den Zugang zu ihnen bei einem
physischen oder technischen Zwischenfall (z. B. Systemausfall) rasch
wiederherzustellen (z. B. mittels regelmafiger Backups der Datenbestande?*),
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e Kklare  Zustandigkeiten bei  Auskunftsersuchen (z. B. Regelung von
Verantwortlichkeiten).

Die technischen und organisatorischen Mafinahmen missen angemessen sein, das heif3t
sie bericksichtigen den Stand der Technik und das Risiko eines mdglichen Schadens fur die
betroffene Person (z. B. bei Datenverlust). Je nach Schwere und Eintrittswahrscheinlichkeit
eines Schadens muss die Datensicherheit auf ein akzeptables Niveau gehoben werden.
Beispielsweise kann die Verschlusselung von Daten im Falle des Verlusts eines
Datentragers das Risiko enorm verringern, dass Unbefugte die gespeicherten Informationen
einsehen konnen.

Im Hinblick auf die Anforderungen zur Datensicherheit ist die regelmaRige Uberpriifung der
entsprechenden MalRnahmen hinsichtlich ihrer Wirksamkeit erforderlich.

*Dies gilt auch fur verschlisselte USB-Sticks.

8. Welche Informationen sind fir ein Verzeichnis von Verarbeitungstatigkeiten
relevant?

— siehe auch DSK ESS Nr. 15

Die ESS (jede Schule) ist dazu verpflichtet, die Verarbeitung personenbezogener Daten so
Zu organisieren, dass die rechtlichen Grundsétze der Datenverarbeitung eingehalten werden
und dies nachgewiesen werden kann. In der Praxis bedeutet das, ein Verzeichnis von
Verarbeitungstatigkeiten zu erstellen, in dem die Erfassung, Speicherung und Léschung aller
Daten, bezogen auf einzelne Verfahren, beschrieben wird. Ein solches
Verfahrensverzeichnis ist hinsichtlich der Erfillung datenschutzrechtlicher Verpflichtungen
essenziell, da es einen Uberblick tiber alle anfallenden Verarbeitungstatigkeiten in seinem
Zustandigkeitsbereich beinhaltet. Dadurch kénnen gezielte MaRnahmen abgeleitet werden,
die zum Schutz der Daten zu ergreifen sind.

Folgende Informationen muss ein Verzeichnis unter anderem enthalten:
¢ Name und Kontaktdaten des Verantwortlichen, dessen Vertretung sowie des
Datenschutzbeauftragten,
Zwecke und Rechtsgrundlagen der Verarbeitung,
erhobene Daten und betroffene Personen,
interne Empfanger,
Loschfristen,
Beschreibung der technischen und organisatorischen Malinahmen  zur
Datensicherheit.

Generell ist dieses Verzeichnis, fur die gesamte schulische IT-Infrastruktur zu erstellen. Bei
Projekten oder neuen Unterrichtsszenarien muss uberprift werden, ob eine Erganzung der
Prozessbeschrei-bungen notwendig ist. Auch bei einer Auftragsdatenverarbeitung ist es die
Pflicht der jeweiligen Schule, ein Verzeichnis der Verarbeitungstétigkeiten zu fihren und das
per Auftragsdatenverarbeitung genutzte Verfahren darin zu dokumentieren.
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9. Was fur Aufgaben hat ein/e Datenschutzbeauftragte/r im Zusammenhang mit
Schulen?

Die ESS hat fur die Stiftungszentrale und alle Schulen eine/n Datenschutzbeauftrage/n zu
benennen. Der Datenschutzbeauftragte bzw. die Datenschutzbeauftragte hat eine
Uberwachungsfunktion inne und ist von der Stiftungsleitung und den Schulleitungen fir die
Umsetzung  gesetzlicher  Vorgaben  hinzuzuziehen. Die  Verantwortung  des
Stiftungsvorstandes fir die Beachtung der datenschutzrechtlichen Vorschriften bei der
Verarbeitung personenbezogener Daten bleibt durch die Person des
Datenschutzbeauftragten unverandert.

Zu den Aufgaben der/des Datenschutzbeauftragten gehéren unter anderem:

o die Unterrichtung und Beratung des Stiftungsvorstandes, der Schulleitung und der
Lehrkréfte hinsichtlich ihrer Pflichten nach den datenschutzrechtlichen Vorgaben und
der schulspezifischen Regelung,

e Uberwachung der Einhaltung aller Datenschutzvorschriften einschlieRlich
Uberprufung, Sensibilisierung und Schulung der an den Verarbeitungsvorgangen
beteiligten Mitarbeitenden,

¢ Anlaufstelle fir Anfragen von Verwaltungskraften, Lehrkraften, Schilerinnen und
Eltern in mit der Verarbeitung ihrer personenbezogenen Daten und der Auslibung
ihrer Rechte zusammenhéngenden Fragen.

10. Wodurch wird der Schutz personenbezogener Daten verletzt?

— siehe auch DSK ESS Nr. 7 -9

Bei der Verletzung des Schutzes personenbezogener Daten handelt es sich um eine
Verletzung der Sicherheit, die unbeabsichtigt oder unrechtmafig zur Vernichtung, zum
Verlust, zur Veradnderung oder zur unbefugten Offenlegung/ Weitergabe von
personenbezogenen Daten fihrt. Als Beispiele fir Datenschutzverstdf3e zahlen unter
anderem verlorene oder gestohlene Datentrdger oder Dokumente, unrichtige Entsorgung
von Dokumenten, Hacking, Malware, Phishing oder die unbeabsichtigte Verdffentlichung (z.
B. auch bei L6schung durch eine nicht autorisierte Person).

11. Wann ist eine Datenschutzverletzung zu melden?

Bei (vermuteter) Verletzung des Schutzes personenbezogener Daten muss unverziglich die
entsprechende Anlaufstelle fir den Datenschutz der Schulen informiert werden. Mdglichst
binnen 72 Stunden, nachdem die Verletzung bekannt wurde, ist diese der zustandigen

Aufsichtsbehoérde (Di6zesandatenschutzbeauftragte/r) zu melden. In diesem Zusammenhang
ist zu beachten, dass nicht jede Verletzung des Schutzes personenbezogener Daten dazu
fuhrt, dass die betroffene Person auch informiert werden muss. Diese Information ist nur
dann erforderlich, wenn die Verletzung ein hohes Risiko fir die personlichen Rechte und
Freiheiten fur die betroffene Person birgt.
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12. Beispiele fur Praxisrelevanz von Datenschutzrichtlinien in der Schule

(1) Umgang mit Bildern im Schulalltag

Nutzung von Bildern im Schulalltag: z. B. Portfolioarbeit, Dokumentation von Projekten,
Bilder fur die Schulhomepage, Facebook-Seiten, Fotos von Veranstaltungen, Klassenbild im
Raum, Stammakte

moglicherweise auftretende Probleme:
e Bilder anderer Kinder und weiteren Personen,
e Veroffentlichung der Bilder in sozialen Medien (Abtreten der Bildrechte an soziale
Medien),
e z. T. unbewusstes Speichern in einer Cloud (z. B. Google Fotos, iCloud).

Private Bilder bei Veranstaltungen:

e erlaubt fur private Erinnerungszwecke, ohne beabsichtige Veroffentlichung z. B. in
sozialen Medien (Anmerkung: Wenn die Eltern ein ,privates Foto bei einer
Veranstaltung machen, dann ist dies kein Problem, sobald sie es aber den
GroRReltern per WhatsApp schicken, ist dies problematisch, denn die Rechte an dem
Bild werden an WhatsApp abgetreten und koénnen in einem ganz anderen
Zusammenhang veroffentlicht und genutzt werden*.),

e Verantwortung zur Einhaltung der Datenschutzrechte bei privaten Bildern liegt bei
Personen, die Bilder erstellen.

Verdffentlichung von Bildern:

e einholen von Einwilligungen im Vorfeld von Bildaufnahmen (Trager elterlicher
Verantwortung oder Schilerinnen ab 16 Jahren bzw. mit Einsichtsfahigkeit),

e wenn Person nur Beiwerk in einem Bild, dann keine Einwilligung erforderlich,

e bei professionellen Fotografien oder Aufnahmen, die von der Schule in Auftrag
gegeben werden, sind die entsprechenden Rechtsgrundlagen erforderlich,

e Abwagung der Interessen beider Seiten, wobei die Interessen von Kindern besonders
geschutzt sind.

*Beispiel: Erstklassler mit dem befreundeten Nachbarskind schlecken gendisslich ein Eis. Dieses Bild
wird an die Eltern des Nachbarkindes per WhatsApp geschickt und ist zukinftig bei einer
Werbekampagne in den USA das Gesicht flr leckeres Eis, weil es von WhatsApp an das Werbebro
verkauft wurde.

(2) Aufbewahrungsfristen

Daten muissen nach Ablauf der Frist geléscht werden. Grundsétzlich missen
personenbezogene Daten nach Ablauf des Zwecks geldscht werden, fir den sie erhoben
wurden. Ausnahmen hierbei sind durch Gesetze gegeben (z. B. 10 Jahre Aufbewahrungsfrist
bei Steuerunterlagen). Es sollte regelmaRig geprift werden, ob die Daten weiterhin
aufbewahrt werden missen. Dies gilt auch fur personliche Unterlagen.

Beispiele fur Fristen im Tatigkeitsbereich Schule:

e Stammblatter: 10 Jahre nach Beendigung der Schule,
Protokolle: 5-10 Jahre,
Klassenarbeiten Sekundarstufe I: 1 Jahr nach Ende des Schuljahres,
Klassenarbeiten Sekundarstufe II: 2 Jahre nach Ende des Schuljahres,
Abschlusszeugnisse: 45 Jahre,
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e Bewerbung: 6 Monate,
e Rechnung: 10 Jahre.

(3)Veroffentlichung von Daten

Werden personenbezogene Daten im Rahmen der schulischen Offentlichkeitsarbeit
verwendet (z. B. Schulhomepage, offentliche Schulfeste, Pressearbeit), gelangen diese in
die Offentlichkeit. Diese Form der Datenverarbeitung benotigt eine gesonderte Form der
Einwilligung, da die weitere Verbreitung dieser Daten nicht mehr gesteuert werden kann.

e Erforderliche MaRnahme: Informierte Einwilligung einholen mit explizitem Hinweis im
Informationsteil, dass Daten im Internet moglicherweise uneingeschrankt verarbeitet
werden.

(4) Verarbeitung personenbezogener Daten auf privaten Endgeraten

— siehe auch DSK ESS Nr. 13

Bei der Verarbeitung personenbezogener Daten von Schilerinnen auf privaten Endgeraten
und Datentrdgern, muss sichergestellt werden, dass Unbefugte nicht auf diese Daten
zugreifen konnen. Die ESS hat sich bewusst gegen die Verarbeitung von
personenbezogenen Daten auf privaten Endgerdten entschieden, da dies nur mit
erheblichen Aufwand zu kontrollieren wére und es dabei flieRende Grenzen mit den privaten
Daten der Lehrkrafte gegeben héatte. Vor diesem Hintergrund ist die Speicherung von
personenbezogenen Daten nur auf verschlisselten dienstlichen USB-Sticks erlaubt (siehe
hierzu die gesonderte Vereinbarung ,Nutzungsbedingungen von schuleigenen USB-Sticks
der Edith-Stein-Schulstiftung®).

(5) Umgang mit dem Auskunftsersuchen einer betroffenen Person
o \Weiterleiten der Anfrage an verantwortliche Stelle (z. B. Schulleitung oder
Datenschutzbeauftragte/r der Stiftung),
Uberprufen der Identitat der antragstellenden Person,
Uberprufen der Legitimitat des Anspruches,
Zusammenarbeit mit Fachabteilungen,
Beantwortung des Auskunftsersuchens innerhalb 4 Wochen nach Eingang.

(7) Muster-Vorlage informierte Einwilligungserklarung Grundschule
[Name der Schule]

[Adresse der Schule]

[Datum]

Bitte um Einwilligung zur Verarbeitung und Vero6ffentlichung von Foto-, Video- und
Tonaufnahmen

Sehr geehrte Eltern,

junge Menschen miissen lernen, die Moglichkeiten der digitalen Medien (z. B. Computer,
Tablets, Smartphones) zu nutzen. Daher sollen sie bereits an unserer Grundschule mit
diesen Geraten Uben und lernen.

Die digitalen Medien ermdglichen neue Formen des Lehrens und Lernens, insbesondere mit

Video-, Foto- und Tonaufnahmen. Wenn solche Aufnahmen von lhrem Kind entstehen,
handelt es sich um die Verarbeitung personenbezogener Daten.
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Entsprechend der gesetzlichen Datenschutzregelungen erfolgt diese Datenverarbeitung nur
dann, wenn Sie dieser im Vorfeld zustimmen. Die erhobenen personenbezogenen Daten
werden ausschlieBlich von Lehrkréften, Mitarbeiterinnen und Mitarbeitern genutzt, die an
unserer Schule tatig sind und diese Daten fur ihre jeweiligen Aufgaben bendtigen. Die
erhobenen Daten werden nicht zur Bewertung oder Benotung herangezogen. Eine
Weitergabe an Dritte ohne lhre Zustimmung ist ausgeschlossen. Die Foto-, Video- bzw.
Tondateien werden von uns gel6scht, sobald der jeweilige Zweck erfillt ist. Ihre Einwilligung
ist freiwillig. Wenn Sie nicht zustimmen oder lhre Einwilligung widerrufen, entstehen weder
Ihnen noch Ihrem Kind Nachteile. Nach Kirchlichen Datenschutzgesetz haben Sie jederzeit
gegeniber der ESS/der Schule ein Recht auf Auskunft Uber die Daten lhres Kindes, zudem
haben Sie ein Recht auf Berichtigung, Loschung, Einschrankung, Widerspruch und
Datentbertragung.

Wenden Sie sich hierzu oder bei generellen Fragen zum Datenschutz an die Schulleitung.
Unseren Datenschutzbeauftragten erreichen Sie unter (Holger.Jeschke@Bistum-
Magedeburg.de, Tel. 0391 59 61-125). Zudem steht Ihnen ein Beschwerderecht bei der uns
zustandigen Datenschutzstelle zZu, dem Ditzesandatenschutzbeauftragten
(matthias.ullrich@datenschutzbeauftragter-ost.de, Tel. 039287287181).

Bitte fullen Sie das Formular unten aus und bringen Sie es uns wieder zurtick.

Mit freundlichen Grif3en [Schulleiterin / Schulleiter]

Einwilligung “Videoaufzeichnungen”

Betrifft mein Kind:

[Name, Vorname, Geburtsdatum und Klasse der Schiulerin / des Schiilers]
Erhebung und lernbezogene Nutzung

Hiermit willige ich ein, dass von meinem Kind folgende personenbezogenen Daten erhoben
und verarbeitet werden konnen: (Bitte kreuzen Sie an, wenn Sie zustimmen)

Ul Videoaufnahmen im Sportunterricht, [Zweck]

13. Weiterfihrende Informationen

Datenschutzbeauftragter der ESS (einschlief3lich aller Schulen)
o Joelle Hirsch [Stand November 2020]

LGD Datenschutz GmbH

Adresse: Rogatzer Stral3e 8, 39106 Magdeburg

Telefon: 0391 5568 6320

E-Mail: info@Ilgd-data.de

https://www.|lgd-data.de/
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Diozesandatenschutzbeauftragter Ostdeutscher Bistimer
e Matthias Ullrich [Stand August 2020]
Adresse: Badepark 4, 39281 Schonebeck
Tel.: 03928/7287181
E-Mail: matthias.ullrich@datenschutzbeauftragter-ost.de
https://www.kdsa-ost.de

Kirchliches Datenschutzgesetz (KDG)
e https://bit.ly/20qPTVz [Stand August 2020]

Durchfiihrungsverordnung zum Gesetz tber den Kirchlichen Datenschutz (KDG-DVO)
e https://bit.ly/20Q20PN [Stand August 2020]

Datenschutz-Grundverordnung (DSGVO)
e https://dsgvo-gesetz.de/ [Stand August 2020]
Datenschutzgesetz Sachsen-Anhalt
¢ https://www.landtag.sachsen-
anhalt.de/fileadmin/Downloads/Rechtsgrundlagen/2018 Datenschutzgesetz-DSG-
LSA.pdf [Stand August 2020]

Schulgesetz des Landes Sachsen-Anhalt (SchG LSA)
¢ https://www.landesrecht.sachsen-anhalt.de/bsst/document/jir-SchulGST2018rahmen
[Stand August 2020]

Handreichung Datenschutz an Schulen (Ministerium fur Bildung des Landes Sachsen-

Anhalt)
e hittps://bit.ly/20vKYmk [Stand August 2020]
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